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MALWARE

1.1 PromptSpy: Malware Android impulsado
por IA Gemini para garantizar persistencia

PromptSpy es un malware que utiliza IA generativa
para interpretar escenarios de interfaz de usuario y
ejecutar instrucciones paso a paso, permitiéndole
mantenerse activo en el dispositivo. Fue
desarrollado en un entorno de habla china, aunque
se distribuy6 principalmente a usuarios
hispanohablantes en América del Sur.

El malware no se encuentra en Google Play, aunque
versiones conocidas son detectadas por Google
Play Protect. Solicita permisos del Servicio de
Accesibilidad para capturar el contexto de la
interfaz y ejecutar acciones en segundo plano sin
intervencion del usuario. Se blogquea en la lista de
aplicaciones recientes y superpone elementos
transparentes sobre botones de desinstalacion,
dificultando su eliminacion.

La comunicacién con el servidor de comando y control
estd cifrada y permite recibir claves APl para interactuar
con Gemini. La infeccion inicia con un dropper que
simula una actualizacion en espanol, enviondo capturas
XML de la pantalla y recibiendo instrucciones JSON de
Gemini, que ejecuta gestos automdticamente para
asegurar persistencia y control completo del dispositivo.




Téacticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK

Técnicas / Sublecnicas Procedimientos

Distribucién mediante aplicacién dropper que simula una
TADOD1: Acceso Inicial T1204 — User Execution actualizacion legiima en espafiol para inducir la instalacién
manual por parte del usuario.

Ejecucién de instrucciones generadas dindmicamente por 14,
(Gemini) en formato JSON para realizar acciones
automatizadas an el disposifive.

T1058 - Command and Scripting

TADODZ: Ejecucion Interpreter

TAODO4: Escalada da T1548 — Abuse Elevation Control Abuso da_i Sencio de Accesibilidad de Androm_para obtenar
capacidades avanzadas de control sobre la interfaz del

Privilegios Mechanism sistemna.

Superposicién de elementos fransparentes sobre botones de

TADOOS: Evasion d : . ; g :
wasion ce T1562 - Impair Defenses desinstalacién y blogqueo en aplicaciones recientes para

Dafensa # i 2 =2
impedir su eliminacidn.
TADDDG: Acceso a T1556 = Credentials from Password Captura de credenciales mediante monitoreo de interfaz,
Credenciales Stores registro de gestos y control remoto via mddula WNC.

Captura de instantaneas XML de la pantalla para analizar el

R s e e contexto de la interfaz y adaptar acciones automaticamente.

TADO11: Camande Comunicacidn cifrada (AES) con seridor C2 para recibir
C;onirol H T1071 — Application Layer Protocol instrucciones yclaves APl necesarias para interactuar con
Gamini.

Uso de instrucciones de |1A para mantenerse fijado en
_— T1542 - Pre-05 Boot / System il : & )
TADDO3: Persistencia . aplicaciones recientes y reactivar procesos tras intentos
Persistence S —

Recomendaciones

e Restringir permisos de accesibilidad: Permitir solo a aplicaciones confiables mediante
politicas MDM.

e Control de instalacién de apps: Bloquear fuentes desconocidas y usar listas blancas de apps
autorizadas.

e Seguridad mévil avanzada: Implementar MTD/EDR para detectar comportamientos anémalos
y malware.
Monitoreo de trafico: Analizar comunicaciones hacia dominios o IP sospechosas.
Concientizacién del usuario: Evitar instalar actualizaciones fuera de tiendas oficiales y revisar
permisos de apps.

e Actualizacion y proteccion: Mantener dispositivos y apps actualizadas, activar Google Play
Protect y aplicar politicas de seguridad.
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1.2 FBI alerta sobre aumento de ataques de
ffjackpotting” con malware Ploutus en
cajeros automaticos de EE.UU.

En febrero de 2026, el FBI emitié una alerta IC3 FLASH
advirtiendo sobre un aumento de ataques de
“jackpotting” contra cajeros automaticos en Estados
Unidos. Este tipo de ataque no compromete cuentas
bancarias, sino que infecta directamente el cajero
para forzar la dispensacion de efectivo sin una
transaccion legitima.

El malware identificado incluye la familia Ploutus,
que interactia con la capa XFS para enviar
comandos directos al hardware y ordenar la salida
de dinero sin autorizacion. Muchos incidentes inician
con acceso fisico al cajero, donde los atacantes
manipulan o reemplazan el disco duro para instalar
el codigo malicioso. Los equipos con Windows son
un objetivo frecuente, ya que el malware puede
adaptarse entre distintos fabricantes.

Entre los indicadores de compromiso se incluyen
ejecutables sospechosos, herramientas de acceso
remoto no autorizadas y persistencia andmala en el
sistema. El FBI recomienda validar la integridad de
los sistemas con imdagenes de referencia, restringir
el uso de USB, reforzar controles fisicos y monitorear
sefiales de manipulacidon para prevenir nuevos
ataques.




Téacticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK
Tactico Técnicas / Subtécnicas Procedimientos

Instalacion del malware mediante acceso fisico al cajero
TADOO1: Acceso Inicial T1200 — Hardware Additions automatico, manipulando o reemplazando el disco duro e

introduciendo dispositivos USB maliciosos.

Envio de comandos directos a la capa XFS del cajero para

TADDD2: Ejecucidn T11086 = Native API interactuar con el hardware y ordenar la dispensacion de
efectivo.
TAODO3: Persistencia T1547 - Boot or Logon Autostart Configuracion de ejecutables o senvcios personalizados en
Execution Windows para mantener el malware activo tras reinicios.
. .. Uso de herramientas de acceso remoto no autorizadas y
TMGO;#:‘;:DH de T1562 — Impair Defenses binarios disfrazados para evadir controles de seguridad
locales.

lldentificacidn del entarno del cajero yvalidacion del sistema

TR Hescubrimisiio;] TIMR- Remse:Shetem DReowey operativo Windows para adaptar el malware al fabricante.

TAOD11: Comanda Comunicacién con herramientas remotas (gj.
;_-5 trol 4 T1071 — Application Layer Protocol AnyDeskiTeamViewer) para control operativo del sistema
ente comprometido.

Comunicacion cifrada (AES) con senvidor C2 para recibir

TADO40: Impacto T1071 = Application Layer Protocol instrucciones yclaves APl necesarias para interactuar con
Gemini.
ipulaci i Ih | caj I
TADO3: Persistencia T1496 - Resource Hijacking Manaiar AEcEoios e e dot cegero pare o

dispensacion de efectivo sin autorizacion bancaria.

Recomendaciones:

e Controles fisicos en cajeros: Mejorar cerraduras, sensores, alarmas y videovigilancia con
retencién adecuada.

e Control de USB y dispositivos: Permitir solo hardware autorizado y deshabilitar puertos no
esenciales.

e Hardening de Windows: Validar integridad con imagen dorada, cifrado de disco, arranque seguro
y TPM.

e Restriccibn de acceso remoto: Bloquear o monitorear AnyDesk, TeamViewer y alertar ante
instalaciones no autorizadas.

e Monitoreo de integridad: Detectar ejecutables no firmados, cambios en servicios o en el registro.
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1.3 Steaelite: RAT para Windows que unifica
robo de datos y ransomware en unsolo panel

Steaelite es un malware como servicio que integra
acceso remoto, recoleccidbn de credenciales,
exfiltracion de informacion y un modulo de
ransomware en desarrollo dentro de una Unica
plataforma web de administracion.

La herramienta fue identificada por investigadores
de BlackFog y se comercializa en foros clandestinos
desde noviembre, incluyendo material promocional
en YouTube.

Permite ejecucion remota de cdodigo, administracion
de archivos, transmision en vivo del escritorio vy
activacion de cdmara y micréfono en equipos
comprometidos.

Incluye funciones de keylogging, monitoreo del
portapapeles, recuperacion de contrasenas vy
enumeracion de programas instalados en el
sistema.

El panel avanzado ofrece desactivacion de
Windows Defender, evasion de UAC, persistenciaq,
acceso RDP oculto y capacidad de propagacion
mediante dispositivos USB.

El robo de datos puede comenzar de forma
automatizada incluso antes de que el operador
interactde manualmente con la victima.

Su modelo de suscripcion mensual facilita que un
Unico actor ejecute campafnas completas de doble
extorsion sin cambiar de herramienta.

Una vez desplegado el médulo de cifrado, permitird
exfiltrar informacion y posteriormente cifrar los
sistemas afectados desde el mismo entorno de
control.




Técticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK

Técnicas / Sublécnicas Procaedimientos

Distribucidn del malware mediante ingenieria social o
TADOON: Acceso Inicial T1200 - Hardware Additons instalacién encubierta disfrazade de software legitimo para
comprometer equipos Windows.

T1058 = Command and Scripting | Ejecucién remota de comandos y cargas Ufiles VB.NET desde

TADOOZ: Bjecucitn Interpreter el panel web para controlar el sistema infectado.

T1547 — Bootor Logon Autostart | Configuracion de mecanismos de inicio automatico y senvicios

TADDO3: Persistenci ; : "
ikl Execution ‘ persistentes para mantener el acceso tras reinicios.

TARODE: Credential Implementacidn de keylogging ymonitoreo del portapapeles
Access TAGEE<Input Capive para capturar credenciales y datos sensibles.

Enumeracian de programas instalados, procesos aclives y

TADOOT: Descubrimiento | T1082 — System Information Discovery reconocimiento del entomo comprometido.

Extraccidén automatizada de documentos ycredenciales a

TAD010: Exfiltracid T1041 = Exfitration Over C2 Ch i
Ll ok J il fraves del canal de comando yconfrol.

TADO11: Comancdo y . Gestién centralizada desde un panel basado en navegador
Control TINET = rpphchon Lajer Fraeol con comunicacidn remota para control total del sistema,

TADO011: Comando y
Control

Gestion centralizada desde un panel basado en navegador

71— i | ST ;
Y Application Layer-Fecticol con comunicacion remaota para control total del sistema.

Recomendaciones:

e EDR/XDR y anti-tampering: Proteger endpoints y evitar desactivaciéon de defensas incluso con
privilegios elevados.

e Control de privilegios y credenciales: Aplicar minimo privilegio, MFA y monitoreo de accesos
criticos.

e Blogueo de accesos remotos no autorizados: Restringir RDP, AnyDesk, TeamViewer y alertar ante
conexiones no aprobadas.

e Prevencién de exfiltracién de datos: Implementar DLP, monitorear trafico saliente y detectar
transferencias sospechosas.

e Hardening de Windows: Deshabilitar servicios innecesarios, usar listas blancas y mantener
parches actualizados.

e Respaldos y segmentacion de red: Mantener backups inmutables, probar restauraciones y
segmentar la red para limitar dafios.
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1.4 Keenadu: malware Android que puede
venir preinstalado y comprometer el
dispositivo desde fabrica

Keenadu es un malware para Android identificado en
febrero de 2026 que puede integrarse en el firmware
del dispositivo, en aplicaciones del sistema o
distribuirse mediante tiendas oficiales, afectando el
equipo incluso antes de su primer uso.

Se emplea principalmente para fraude publicitario,
generando clics invisibles en anuncios, aunque
algunas variantes permiten a los atacantes obtener
control avanzado del sistema.

Hasta la fecha se han detectado mds de 13.000
dispositivos comprometidos a nivel global, con
mayor impacto en América Lating, especialmente
en Brasil.

Cuando estd integrado en el firmware, funciona
como puerta trasera con privilegios elevados, capaz
de instalar aplicaciones sin autorizacion y modificar
las existentes.

Puede acceder a archivos, mensajes, credenciales
bancarias, datos de ubicacién e incluso monitorear
actividad del navegador, representando un riesgo
significativo para la privacidad del usuario.

Su presencia en componentes criticos del sistema vy
en aplicaciones distribuidas por tiendas oficiales
refuerza la gravedad del incidente dentro de la
cadena de suministro tecnologica.




Téacticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK

Tactico

TADOD1: Acceso Inicial

Técnicas / Subtécnicas

T1195 — Supply Chain Compromise

Procedimientos

Integracion del malware en el irmware del dispositive durante
fabricacion o distribucidén, comprometiendo el equipo antes de
su venta,

TAD0D1: Accesao Inicial

T1476 - Deliver Malicious App

Distribucién mediante aplicaciones infectadas en Google Play
o apps de sistema preinstaladas.

TACGOD2: Ejecucion

T1402 — Broadcast Receivers (Android)

Ejecucion automatica del malware tras eventos del sistema,
como inicio del dispositive o instalacion de apps.

TADOO3: Persistencia

T1547 — Boot or Logon Autostart
Execution

Integracion en componentes criticos del sistema (launcher o
desbloqueo facial) para mantenerse activo fras reinicios.

TADDOS: Evasion de
Defensa

T1622 -~ Debugger Evasion

Activacién selectiva segun idioma o zona horaria para evitar
deteccion en ciertos entornos.

TADOODS: Accesoa

T1555 — Credentials from Password

Recoleccidn de credenciales almacenadas en el dispositivo,

Credenciales Stores incluyendo datos bancarios y cuentas guardadas en apps.

T1513 — Screen Capture / Input
Capture

Monitoreo de actividad del usuario, incluyendo blsquedas en

THA003cCelatEn navegador y posible acceso a datos biométricos.

Uso del dispositivo para faude publicitario generando clics

TheRag: mpact invisibles en segundo plano.

T1486 - Resource Hijacking

Recomendaciones:

e Cadena de suministro segura: Comprar solo a fabricantes y distribuidores autorizados,
verificando firmas de firmware y parches.

e Auditoria de firmware y apps: Revisar dispositivos nuevos para detectar apps sospechosas o
permisos excesivos.

e MDM y control de apps: Restringir instalaciones no autorizadas, auditar privilegios y controlar
apps del sistema.

e Proteccién mévil avanzada (MTD/EDR): Detectar malware, puertas traseras y comportamientos
persistentes.

e Monitoreo de trafico y actividad: Analizar conexiones salientes y consumo anémalo de recursos.

e Actualizaciones y seguridad del sistema: Mantener SO, Google Play Services y apps criticas
actualizados.

e Control de permisos criticos: Limitar accesos innecesarios de apps relacionadas con biometria o
administracién del dispositivo.




1.5 Ransomware impacta a Advantest: pirroveedor
clavedelaindustriade semiconcuictores

En febrero de 2026, Advantest Corporation,
fabricante japonés de equipos de prueba para
semiconductores, confirmd un incidente de
ransomware que afectd parte de su infraestructura
de TI. La compania detect6 actividad inusual el 15 de
febrero en su red corporativa, activando de
inmediato sus protocolos internos de respuesta a
incidentes % aislamiento de sistemas
comprometidos.

Los andlisis preliminares indican que un tercero no
autorizado obtuvo acceso a segmentos de la red e
implementd malware para cifrar sistemas internos.
Advantest contratd expertos externos en
ciberseguridad para apoyar la investigacion forense,
contencion del incidente y evaluacion del posible
alcance del compromiso.

Hasta el 23 de febrero no se habia confirmado
filtracion de datos, aunque la compania notificard
directomente a clientes o empleados si se
determina afectacion de informacion sensible.
Advantest, proveedor de soluciones de prueba
para chips de 5G, loT, vehiculos autbnomos e
inteligencia artificial, no detalld qué servicios
fueron impactados ni el efecto operativo sobre
clientes.

El incidente evidencia el riesgo creciente del
ransomware sobre infraestructuras criticas y
cadenas de suministro estratégicas a nivel global.




Técticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK

Tactico Tecnicas / Subtécnicas Procedimientos
_ . L Posible explotacion de senicios expuestos o credenciales
TAQOO1: Acceso Inicial i Expl?lt P_ubhc reiy comprometidas para obtener accesoinicial a la red
Application .
corporativa.
Ti - ipti i |
TAD0O2: Ejecucion 059 = Command and Scripting Usode scripts ocomar_’ndos para desp e-garl el ransomware
Interpreter dentro de sistemas comprometidos.
TADDO3: Persistencia T1547 = Boot or Lrlagcm Autostart Configuracion de senvicios o ta;nrfeafs progra!madas para
Execution mantener acceso tras reinicios del sistema.
TADOOS: Evasion de T1562 - Irpair Deferises Desactivacion o alteracion de herramientas de seguridad para

Defansa evitar deteccidn antes del cifrado,

Enumeracion de archivos, servidores yrecursos compartidos

TADOOT: Descubrimiento | T1083 = File and Directory Discovery dentro de la red antes de ejecutar el cifrado

TAQO08: Movimiento ; Propagacicn del ransomware a ofros sistemas mediante
Lateral THeT = Remcle Senices senicios remotos internos (RDP, SMB, etc.).

TAOQ11: Comando y Comunicacion con infraestructura externa para recibir

T1071 — Application Layer Protocol

Control instrucciones o fransmitirinformacién previa al cifrado.
TAD040: Impacto T1486 - Data Encrypted for Impact Cifrado de s:shlsrnas yarchivos -:or;laorlartlws para interrum pir
operaciones y forzar negociacion de rescate.
Recomendaciones:

e Segmentacion y Zero Trust: Separar entornos criticos y limitar movimiento lateral con controles
de identidad y minimo privilegio.

e Proteccion de endpoints (EDR/XDR): Detectar comportamientos previos al cifrado y bloquear
desactivaciéon de defensas.

e Gestion de parches y servicios expuestos: Mantener sistemas y dispositivos actualizados para
reducir la superficie de ataque.
Control de accesos privilegiados (PAM): MFA y monitoreo continuo de cuentas administrativas.
Backups inmutables y recuperacién: Mantener copias cifradas y aisladas, probando
restauraciones peridédicamente.




1.6 Campaina ClickFix
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mediante sitios legitimos comprometidos

En febrero de 2026, Elastic Security Labs reportd una
campana ClickFix que utiliza sitios web legitimos
comprometidos, como bincheck].]io, para distribuir
MIMICRAT (AstarionRAT), un troyano de acceso
remoto previamente no documentado.

La operacion destaca por su sofisticacion técnica:
emplea cadenas de ejecucidon PowerShell en
multiples etapas que desactivan mecanismos de
seguridad de Windows como ETW y AMSI, antes de
desplegar un cargador en Lua que ejecuta el
malware en memoria. La victima es inducida a
copiar y ejecutar un comando en “Ejecutar”,
descargando scripts adicionales desde servidores
C2 via HTTPS simulando trd&fico legitimo.

MIMICRAT, desarrollado en C++, ofrece 22
comandos de  posexplotacion,  incluyendo
suplantacion de tokens, inyeccion de shellcode,
acceso interactivo y tunelizacidbn por proxy
SOCKSbL. Se observan similitudes con campanas
previas de Matanbuchus 3.0, sugiriendo posibles
fines de ransomware o exfiltracién de datos.

La campana soporta 17 idiomas, adapta su
contenido segun la regidon del navegador y afecta
victimas globales, incluidas universidades en EE.UU.
y usuarios de habla china, mostrando un alcance
oportunista y amplio.




Téacticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK

Tactico

TAOOO1: Acceso Inicial

Técnicas [ Subtécnicas

T1189 — Drive-by Compromise

Procedimientos

Compromiso de sitios legitimos (g). bincheck[.Jio) mediante
inyeccion de JavaScript malicioso que redirige a la victima a un
sefiuelo ClickFix con falsa verificacion de Cloudfare.

TAQOO2: Ejecucion

T1058.001 — Command and Seripting
Interpreter: PowerShell

Induccién a la victima para ejecutar manualmente un comando
PowerShell desde el cuadro “Ejecutar”, iniciando la cadena de
infeccion en multiples etapas.

TADOOS: Evasidn de
Defensa

T1562.001 — Impair Defenses

Desactivacion/parcheo de mecanismos de seguridad de
Windows como ETW (Event Tracing for Windows ) y AMS| antes
de desplegar el implante final.

TADODZ: Ejecucidn

T1055 — Process Injection

Descarga y ejecucion en memoria de shellcode descifrado
mediante un cargador basado en Lua para evitar deteccion en
disco.

TADOO3: Persistencia

T1134 — Access Token Manipulation

Uso de suplantacién de tokens de Windows para mantener
privilegios y facilitar movimiento lateral o ejecucion
privilegiada.

TADOOT: Descubrimiento

T1082 — System Information Discovery

Recopilacién de informacién del sistema y entorno de la
victima para adaptar comandos de posexplotacion.

TAQ011: Comando y
Control

T1071.001 = Application Layer Protocol:
Web Protocols

Comunicacidn con el servidor C2 mediante HTTPS por el
puerto 443, utilizando perfiles HTTP gque imitan trafico legitimo
de analisis web.

TADOO8: Movimiento
Lateral

T1090 - Proxy

Implementacion de tunelizacidon SOCKS5 para redirigir
trafico y facilitar acceso a otros sistemas internos.

TADD40: Impacto

T1486 — Data Encrypted for Impact /

Posible despliegue posterior de ransomware o

T1041 - Exfiltration Over C2
Channel

exfiltracion de datos, segun superposiciones con

Potencial i z
( ) campafias vinculadas a Matanbuchus 3.0.

Recomendaciones:

e Bloqueo de comandos sospechosos: Restringir ejecucion en “Ejecutar” o PowerShell sin privilegios
elevados.

e Endurecimiento de PowerShell: Activar Constrained Language Mode, registro de scripts y ejecucion

firmada.

Proteccién AMSI/ETW: Usar EDR que detecte manipulacién y ejecuciéon de cédigo en memoria.

Monitoreo de trafico HTTPS: Revisar conexiones cifradas a dominios desconocidos o sospechosos.

Control de integridad web: Monitorear portales y detectar inyecciones JavaScript no autorizadas.

Filtrado DNS: Bloquear dominios asociados a C2 o categorizados como maliciosos.
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1.7 GhostRAT Loader facilita infecciones
persistentes mediante ejecucion por etapas

En febrero de 2026, investigadores de seguridad
identificaron GhostRAT Loader, un malware que
actla como cargador para desplegar GhostRAT, un
troyano disefado para mantener acceso remoto
prolongado en sistemas Windows.

La infeccion se desarrolla en mdltiples etapas: tras
su ejecucion inicial, el loader inicia procesos en
segundo plano y descarga componentes
adicionales, evitando comportamientos visibles que
puedan alertar al usuario. Este enfoque permite una
permanencia  silenciosa dentro del entorno
comprometido.

GhostRAT Loader implementa persistencia mediante
modificaciones en el registro y configuraciones de
inicio automatico, asegurando su ejecucion tras
reinicios. También intenta escalar privilegios
mediante manipulacion de tokens de acceso para
consolidar el control del sistema.

El malware utiliza intérpretes de comandos vy
modulos compartidos del sistema para ejecutar
cobdigo sin depender de archivos evidentes,
combinando técnicas de ofuscacion y alteracion de
permisos para evadir deteccidn. Posteriormente,
realiza descubrimiento del entorno, recopila
informacion del sistema y puede capturar datos del
portapapeles o comunicarse con  servidores
externos para recibir instrucciones o transferir
informacion.

Su comportamiento refleja un modelo de amenaza
enfocado en sigilo, persistencia y control remoto
sostenido, aumentando el riesgo de exposicion
prolongada de datos y credenciales.




Téacticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK

Tactico

TADOOZ: Ejecucion

Teécnicas / Subtécnicas

T1059 — Command and Scripting
Interpreter

Procedimientos

Uso de intérpretes de comandos del sistema (linea de
comandos / scripts ) para iniciar la carga del malware y
ejecutar compenentes adicionales.

TADOO2: Ejecucion

T1129 - Shared Modules

Carga dindmica de mddulos compartidos del sistema para
ejecutar cddigo sin depender de ejecutables evidentes.

TADOOZ: Persistencia

T1112— Modify Registry

Modificacion de claves del registro de Windows para asegurar
permanencia tras reinicios.

TADOO3: Persistencia

T1547 — Boot or Logon Autostart
Execution

Configuracién de mecanismos de inicio automatico que
permiten la ejecucion del makware al arrancar el sistema o
iniciar sesian.

TADOQ4: Escalada de
Privilegios

T1134 - Access Token Manipulation

Manipulacidn de tokens de acceso para elevar privilegios y
mantener mayor control sobre el sistema comprometido,

TAOOODS: Evasidn de
Defansa

T1027 - Obfuscated Files or
Information

Uso de ofuscacidn, alteracién de parmisos yejecucidn en
segundo plano para evitar deteccidn por herramientas de
seguridad.

TAQ0OT: Descubrimiento

T1082 — System Information Discovery

Recoleccidn de informacidn del sistema operativo,
aplicaciones instaladas y entorno del dispositivo,

TADODT:
Descubrimiento

T1083 —File and Directory
Discovery

Exploracion de archivos y directorios para identificar
informacion relevante.

TAQ00S: Coleccidn

T1115-Clipboard Data

Captura de datos almacenados en el portapapeles del
usuario.

TAQO11: Comandoy
Control

T1071 - Application Layer Protocel

Comunicacion con sernvidores externos para recibir
instruccicnes remotas o transferr informacidn.

TADO4D: impacto

T1528 — System Shutdown/Reboot

Posible reinicio o apagado forzado del sistema como parte de
su légica operativa o encubrimiento de actividad.

Recomendaciones:

e Zero Trust y MFA: Implementar confianza cero y autenticacién multifactor en accesos criticos para
proteger credenciales.

e Endurecimiento de configuraciones: Aplicar politicas robustas de autenticacion, cifrado y gestion
de accesos privilegiados (PAM).

e Gestion de parches: Mantener sistemas y software de seguridad actualizados para mitigar vectores
de malware por etapas.

e Monitoreo SIEM/EDR: Detectar cambios sospechosos en registro, inicio automatico, tokens y
ejecucion inusual de comandos.

e Supervisidbn de trafico y C2: Revisar comunicaciones salientes a dominios o IP desconocidas
asociadas a comando y control.

e Respaldos y recuperacion: Mantener copias periddicas, aisladas y probadas para restauracion
rdpida ante incidentes.




2.1 CVE-2026-21510 -
de seguridad de Windows Shell

En febrero de 2026, investigadores de Microsoft y
Google Threat Intelligence Group alertaron sobre
CVE-2026-21510, una vulnerabilidad critica que
permite eludir las protecciones de Windows
SmartScreen y Shell. La falla persuade a los usuarios
a abrir enlaces maliciosos o archivos de acceso
directo, requiriendo Unicamente un clic para ser
explotada.

Microsoft calificé la vulnerabilidad como importante,
con una puntuacion CVSS de 8,8, y advirtid que
podria ser utilizada en ataques sofisticados para
ejecutar coédigo no autorizado y evadir los
mecanismos de defensa predeterminados del
sistema operativo.

Omision de la funcion

El hallazgo se divulgd publicamente antes de que se
liberara un parche oficial, lo que aumenta el riesgo
para entornos corporativos y usuarios finales. Por
ello, se recomienda implementar mitigaciones
temporales, como restricciones en la ejecucion de
accesos directos y enlaces de origen desconocido,
junto  con monitoreo activo de  sistemas
potencialmente afectados.

La situaciéon destaca la importancia de mantener
actualizados los sistemas y aplicar medidas
preventivas para reducir la exposicion frente a
vulnerabilidades de alto impacto en Windows.




Técticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK

Tactico

TAQOO01: Acceso Inicial

Técnicas / Subtécnicas

T1566.002 — Phishing: Link

Procedimientos

Envio de enlaces ¢ archivos de acceso directo manipulados
para inducir al usuario a hacer clic yactivar la omisién de
SmartScreen.

TADOO2: Ejecucian

T1204.001 — User Execution: Malicious
Link

La explotacian se activa con un solo clic del usuario al abrir el
enlace o archivo especialmente disefiado.

TADODS: Evasidn de
Defensa

T1553.005 - Subvert Trust Controls:
Mark-of-the-Web Bypass

Elusion de advertencias de seguridad de Windows
SmartScreen y Windows Shell para permitir la ejecucion sin
alertas visibles.

TADOOT: Descubrimiento

T1082 — System Information Discovery

Identificacion basica del entorne Windows comprometido para
adaptar accienes postericres.

TADO11: Comando y
Control

T1071 = Application Layer Protocol

Posible establecimiento de comunicaciones salientas a través
de protocolos web estandar tras la ejecucion inicial,

TAQQ40: Impacto

T1203 — Exploitation for Client
Execution

Ejecucién de contenido no autorizado en el sistema afectado,
comprometiendo la integridad y seguridad del entorno.

TADO11: Comando y
Control

T1071 - Application Layer Protocol

Comunicacion cifrada (AES) con servidor C2 para recibir
instrucciones yclaves APl necesarias para interactuar con
Gemini.

TADOO3: Persistencia

T1542 — Pre-05 Boot / System
Persistence

Uso de instrucciones de IA para mantenerse fijado en
aplicaciones recientes y reactivar procesos tras intentos
de cierre.

Recomendaciones

e Aplicacion de parches: Mantener Windows, Shell y software actualizado para cerrar CVE-2026-21510 y
otros vectores.

e Bloqueo de archivos sospechosos: Restringir apertura de accesos directos o enlaces de fuentes no
confiables.

e Monitoreo EDR: Detectar ejecuciones andémalas y bypass de SmartScreen en tiempo real.

e Educacion del usuario: Capacitar sobre riesgos de enlaces y archivos desconocidos y verificar su
legitimidad antes de hacer clic.

e Segmentacién de entornos criticos: Limitar privilegios y accesos de usuarios a sistemas sensibles.
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2.2 CVE-2026-21513 permite omitir funciones de
seguridad eninternet Explorer

En febrero de 2026, investigadores de Microsoft y
Google Threat Intelligence Group (GTIG) revelaron la
vulnerabilidad CVE-2026-21513, una omisibn de
funciones de seguridad en el framework MSHTML que
afecta a Internet Explorer, pese a su desaprobacion
oficial.

La falla permite a atacantes convencer a usuarios de
abrir archivos HTML o accesos directos LNK
especialmente disenados, lo que podria derivar en la
ejecucion remota de cbodigo con privilegios del
usuario. Microsoft calificé la vulnerabilidad con una
puntuacion CVSS de 88 y confirmd que se explotd
activamente antes de que los parches estuvieran
disponibles.

Esta explotacion destaca la importancia de
mantener entornos heredados actualizados y la
necesidad de implementar estrategias preventivas
contra archivos y enlaces no confiables. Ataques
coordinados  podrion usar esta falla para
comprometer sistemas corporativos, acceder a
informacion sensible y realizar movimientos laterales
dentro de redes internas.

El incidente refuerza la relevancia de aplicar
mitigaciones, monitoreo activo y capacitacion del
usuario para minimizar riesgos en entornos con
software descontinuado o componentes heredados.




Téacticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK
Tactico Técnicas |/ Subtécnicas Procedimientos

Convencer al usuario de abrir un archivo HTML o LNK
TADDD1: Acceso Inicial T1204 — User Execution malicioso disefiado especificamente para explotar la omision
de funciones de seguridad de MSHTML.

Ejecucidn de codigo a través del motor de scripting de Internet
Explorer al procesar contenide malicioso en archivos HTML o
accesos directos LMK

T1058 — Command and Scripting

TADOOZ2: Ejecucion interpreter

T1547- Boot or Logon Autostart Aprovechamiento de accesos directos persistentes para
TADOD3: Persistencia 7 mantener la capacidad de ejecucion si el usuario interactia
Execution nuevamente con el archivo comprometido.

Omision de alertas de Windows SmartScreen y funciones de
T1562 — Impair Defenses seguridad de Windows Shell para evitar notificaciones y
bloguear mecanismos de defensa del sistema.

TADOODS: Evasion de
Defensa

Posible ejecucidn de codigo no autorizado gque compromete la

TADD40: impacto T1488 — Endpoint Denial of Service integridad del sistema afectado y facilita actividades
maliciosas coordinadas sin deteccién inmediata.

Recomendaciones:

e Actualizar MSHTML/Internet Explorer: Aplicar los parches de Microsoft para cerrar la omisién de
seguridad y prevenir ejecucién de cédigo.

e Bloquear archivos HTML y LNK sospechosos: Restringir la apertura de archivos de fuentes no
confiables o correos externos.

e Monitoreo de scripts y accesos directos: Usar EDR para registrar y alertar sobre ejecuciéon inusual de
contenido HTML o LNK.

e Restringir ejecucion de contenido legado: Deshabilitar componentes de IE y MSHTML en sistemas
que no requieren compatibilidad con aplicaciones antiguas.

e Concientizacidon de usuarios: Capacitar al personal sobre riesgos de abrir enlaces y accesos
directos no verificados, incluso de remitentes aparentemente confiables.
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2.3 CVE-2026-21514 permite ejecucion de
codigo mediante archivos Office maliciosos

En febrero de 2026, investigadores de Microsoft vy
Google Threat Intelligence Group alertaron sobre la
vulnerabilidad CVE-2026-21514, que elude las
mitigaciones OLE en Microsoft 365 vy Office,
exponiendo a los usuarios a controles COM/OLE
inseguros al abrir documentos maliciosos.

La falla, con una puntuacidn CVSS de 738, fue
explotada activamente antes de la liberacion del
parche. Aunque el panel de vista previa no constituye
un vector de ataque, los usuarios frecuentemente
abren archivos recibidos por correo electronico, lo
que incrementa el riesgo de compromiso. La
explotacion requiere Unicamente la interaccion del
usuario, lo que la hace practica y efectiva para
campafas de entrega de cdédigo malicioso en
entornos corporativos.

El descubrimiento se acreditd a Google Threat
Intelligence Group, equipos de seguridad interna de
Microsoft y un investigador andnimo, subrayando la
necesidad de aplicar mitigaciones inmediatas. Se
recomienda monitoreo continuo de documentos
Office sospechosos, educacion del usuario vy
restricciones de apertura de archivos desconocidos
para reducir el riesgo de explotacion y proteger la
integridad de los sistemas corporativos.




Técticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK

Tactico Técnicas / Subtécnicas Procedimientos

El atacante induce al usuario a abrir un archivo de Microsoft
Office malicioso enviado por correo electrénice o compartido
en entormos corporativos, iniciando la explotacion de
COMOLE.

TAQOO1: Acceso Inicial T1204 —User Execution

La vulnerabilidad permite la ejecucién de cédigo malicioso
T1058 — Command and Scripting dentro de Office al aprovechar controles COM/OLE inseguros

Interpreter sin necesidad de interaccion adicional mas alla de abrir el
documento.

TADOOZ: Ejecucion

Archivos maliciosos pueden ser configurados para ejecucidn
T1547 - Boot or Logon Autostart repetida mediante macros o enlaces incrustados que se

Execution activan al abrir documentos, manteniendc la amenaza activa
hasta parcheo.

TADQO3: Persistencia

TADOOS: Evasion de La omision de mitigaciones OLE evita que mecanismos de
' T1562 — Impair Defenses seguridad como Protected View y otros controles internos de

Detest Office detecten la actividad maliciosa.

Documentos maliciosos pueden incluir payloads que
recopilan informacidn sobre archivos locales yrutas de
sistema para facilitar gjecucion de cédige adiciconal o
reconocimiento del entorno.

TAOOOY: Descubrimiento | T1083 - File and Directory Discovery

La explotacién de archivos Office puede comprometer la
disponibilidad del sistema o interrumpir operaciones
normales si se ejecutan multiples cargas maliciosas que
interfieren con Office y servicios relacionades.

TAQD40: Impacto T1499 — Endpoint Denial of Service

Recomendaciones

e Bloqueo de macros y OLE inseguro: Configurar politicas de Office y Microsoft 365 para deshabilitar
macros y controles OLE en documentos recibidos de fuentes externas.

¢ Filtrado de archivos adjuntos y contenido malicioso: Implementar soluciones de seguridad de correo
electrénico que inspeccionen archivos Office y bloqueen documentos sospechosos antes de llegar al
usuario final.

e Segmentacién de entornos criticos: Limitar la apertura de documentos en estaciones de trabajo con
acceso a informacion sensible, usando contenedores o mdquinas virtuales para previsualizacion
segura.

e Monitoreo de comportamiento en Office: Activar soluciones EDR que detecten ejecucion de codigo
inesperado, manipulacién de COM/OLE y actividad anémala de aplicaciones Office.

e Concientizacion del usuario: Capacitar a empleados para no abrir documentos de fuentes
desconocidas y revisar cuidadosamente cualquier solicitud inesperada de habilitar contenido o
macros.
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3. Phishing

3.1 Campaiia de Phishing de Miiltiples Etapas
Dirigida a Usuarios en Rusia con Amnesia
RAT y Ransomware

En febrero de 2026, investigadores de Abnormal Al El sistema genera enlaces enganosos que imitan
alertaron sobre “Starkiller”, una nueva plataforma de  dominios legitimos, utilizando simbolos “@" vy
phishing como servicio que actda como proxy acortadores de URL para ocultar la direccion real.
inverso, cargando en tiempo real pdginas legitimas En segundo plano, despliega contenedores
de marcas como Apple, Google, Facebook y  Docker con instancias de Chrome sin cabeza que
Microsoft. A diferencia de los kits tradicionales, registran cada interaccion del usuario.
retransmite la sesidn completa entre la victima vy el

sitio auténtico, capturando credenciales, codigos

MFA, cookies y tokens de sesion.




Técticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK

Tecnicas / Sublécnicas Procedimientos

Envio de eniaces engafiosos que imitan dominios legitimos
TADQO1: Acceso Inicial T1204 = Phishing (use del simbolo "@" yacortadores de URL) para redirigir a
victimas hacia el proxy controlado por el atacante.

La victima interactia voluntariamente con la pagina de inicio
TADOOZ Ejecucion T1204 - User Execution de sesion real cargada a través del proxy, ingresando
credenciales y cddigos MFA

Captura de cada pulsacidn de tecla (keyogging) y envio de
T1056 - Input Capture formularios mientras el usuario interactia con la sesidn
autenticada.

TAOODB: Acceso a
Credenciales

Uso de praxy inverso an contanedor Docker con navegador sin
T1557 - Adwersary-in-the-Middie cabeza para retransmitir en fempo real credenciales y tokens
MFA entre victima y sitio legitime.

TADOOB: Acceso a
Credenciales

Generacion de URLs visualmente similares a dominios

TADOODS: Evasidn d
wslone T1038 - Masquerading oficiales y carga dindmica del sitio auténtico para evadir

etk deteccién basada en paginas estaticas.
TADOOB: .ﬂ.\:lcasa El T1539 — Steal Web Session Cookie Inbarceptl:lon.y‘ rcbila de cookies ylnlt;ens de sesion tras
Credenciales autenbicacion exdtosa para toma directa de cuenta.
i Monitoreo de sesiones en tiempo real y envio de credenciales
TADO11: C de |
Con?r:Ian ¥ T1071 - Application Layer Protocol robadas mediante infaestructura controlada por el atacanta y
alartas automatizadas (). Telegram).
TAGO43: Recopilacion de correos electrdnicos y datos de
o T1598 — Phishing for Information contacto desde sesiones comprometidas para
Reconocimiento I s
reutilizacién en campanas futuras,
Recomendaciones

e Autenticacion resistente a phishing: Usar FIDO2 o Passkeys para proteger credenciales y tokens MFA
frente a proxies maliciosos.

e Proteccidn de correo y URLs: Implementar gateways y andlisis en tiempo real para detectar
redirecciones, acortadores y simbolos engafiosos como “@".

e Aislamiento del navegador: Ejecutar sesiones sospechosas en entornos seguros para evitar
exposicion directa de credenciales corporativas.

e Monitoreo de sesiones: Detectar secuestro de sesidon, anomalias en tokens y cambios simultdneos
de IP o dispositivo tras autenticaciones.

e Politicas de acceso condicional: Aplicar autenticacion adaptativa basada en riesgo y revalidar
accesos ante comportamientos andmalos.
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3.2 Campaiia de phishing apunta a asistentes
de la India Al Impact Summit 2026 mediante

SMS vy WhatsApp

El 22 de febrero de 2026, los organizadores del India
Al Impact Summit emitieron una alerta tras detectar
una campafa de phishing dirigida a asistentes del
evento, celebrado del 16 al 20 de febrero en Bharat
Mandapam, Nueva Delhi. Los mensadjes fraudulentos,
distribuidos por SMS y WhatsApp, afirmaban
falsamente gestionar “reembolsos” e instaban a los
destinatarios a compartir informacién financiera
confidencial.

Los atacantes solicitaban datos de tarjetas
bancarias, codigos CVV, contrasefias de un solo uso
(OTP) y nUmeros de contacto, redirigiendo ademas a
enlaces sospechosos disefados para recolectar
credenciales. Los organizadores recalcaron que
ningln  reembolso  legitimo  requiere  enviar
informacioén sensible por plataformas de mensajeria
y que dichas comunicaciones no estaban
autorizadas.

Expertos indicaron que grandes conferencias
tecnologicas se han convertido en objetivos
atractivos para ingenieria social, aprovechando
el volumen de asistentes y la exposicion
medidtica. Esta edicidon contd con mds de 50.000
participantes de 118 paises, incluidos lideres
gubernamentales y ejecutivos del sector
tecnologico.

Se recomendo verificar comunicaciones solo por
canales oficiales, no compartir datos bancarios
ni OTP, contactar al banco si se interactud con
enlaces maliciosos y reportar mensajes
sospechosos.




Técticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK

Técnicas / Sublécnicas Procedimientos

Envio de mensajes SMS fraudulentos que simulan procesos
TADOD1: Acceso Inicial T15866.002 — Phishing: SMS de “reembelso” oficiales del evento para engaiiar a los
asistentes.

Uso de WhatsApp para distribuir mensajes dirigides a
participantes registrados, aprovechando la tematica del
evanto.

T1566.003 - Phishing: Spearphishing

TAD001: Aceaso Inicial e

Recoleccidn de datos fnancieros y personales (nimers de

TADD43: Reconocimiento | T1598 — Phishing for Information tarjata, CW, OTP, contacios) mediante ingsnistia social,

Obtencién de cddigos OTP y credenciales bancarias
T1058 - Input Capture ingresacdas por la victima tras interactuar con enlaces
fraudulentos.

TADOOB: Acceso a
Credenciales

TADOOS: Bwasicn de Suplantacion de identidad de los organizadores del evento y

Defensa T1036 - Masquerading uso de narrativa legitima de reembolsos para aparentar
autenticidad.
e T1087 < Account Discovery | Validacidn mdure'cl; de nimeros activos y dalos inancuar‘?s al
confirmar qué victimas responden o completan formularios.
TAGO40: Impacto T1648 — Account Access Removal / Potencial uso de la informacion robada para realizar
St Financial Theft (Contextual) transacciones ne autorizadas o fraude financiero,
Recomendaciones

e Verificacion por canales oficiales: Confirmar reembolsos o cambios solo via sitio web o redes
oficiales, evitando enlaces por SMS o WhatsApp.

e Blogueo de SMS maliciosos: Implementar MTD/EDR movil para detectar enlaces sospechosos,
dominios nuevos y acortadores de URL.

e Proteccién financiera: Activar alertas en tiempo real, limites preventivos y autenticacién basada en
riesgo para reducir impacto de filtraciones.

e Capacitacion en eventos masivos: Advertir sobre phishing tematico y enfatizar que nunca se
solicitarn CVV, OTP o credenciales por mensajeria.

e Procedimiento de respuesta inmediata: Establecer protocolo para victimas: contactar al banco,
bloguear tarjetas, monitorear transacciones y reportar a organizadores y autoridades.
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4.1 Actor de amenazas en foco - DRAGONFLY

(TA17-293A):

Operaciones

cibernéticas

contrainfraestructuracritica

DRAGONFLY, también conocido como Energetic Bear
o Crouching Yeti, es un actor de amenazas vinculado
a intereses rusos, activo desde al menos 2011 y
enfocado en el sector energético y otras
infraestructuras criticas. El grupo ha resurgido con
campanas dirigidas a organizaciones en Europa, Asia
y América del Norte, priorizando entornos industriales
ICS y SCADA. Su operacion TAI7-293A emplea fases
mdltiples, usando compromisos iniciales  en
entidades de menor perfil como pivote hacia
objetivos estratégicos de mayor valor.

El actor ha explotado vulnerabilidades criticas en
productos  ampliamente  usados, incluyendo
Confluence (CVE-2023-22518), servicios de Windows y
Netlogon (CVE-2023-36884), NetScaler, Exchange y
dispositivos perimetrales expuestos. Recientemente,
se reportaron intentos de intrusibn en mas de 30
organizaciones energéticas y manufactureras en
Europa, usando FortiGate vulnerables para obtener
acceso persistente.

DRAGONFLY prioriza espionaje, posicionamiento
preoperacional y capacidad de interrupcidn sobre
ganancias financieras inmediatas. Su metodologia
incluye  reconocimiento  interno, abuso  de
credenciales, movimiento lateral y consolidacion en
redes IT-OT. La actividad reciente muestra interés en
manipulacion de controladores industriales, borrado
selectivo y  preparacibn  de  interrupciones
coordinadas alineadas con objetivos geopoliticos.

Obijetivos principales:

e Organizaciones del sector energético y servicios
publicos con integracion IT-OT.

e Entornos ICS/SCADA vinculados a generacion,
distribucién y control industrial.

e Dispositivos perimetrales expuestos (firewalls,
VPN, gateways) vulnerables.

e Servidores empresariales criticos (Exchange,
Confluence, NetScaler).
e Redes de manufactura e infraestructura

estratégica en Europa y Norteamérica.




Técticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK

Tactico Técnicas [ Subtécnicas Procedimientos
_ ? L RS Explotacion de dispositivos perimetrales vulnerables (VPN
TAD001: Acceso Inicial I Explc_nt P_Ubllc Ry firewalls, gateways) para obtener acceso inicial a redes
Application 3
corporativas y entornos OT.
Uso y mantenimiento de credenciales comprometidas para
TADOQ3: Persistencia T1078 = Valid Accounts conservar acceso prelongado en Active Directory y sistemas

criticos.

TAODO4: Escalada de | T1068 —Exploitation for Privilege | Abuso de winerabilidades en senidores empresariales para
Privilegios Escalation cbtener privilegios elevados dentro del dominio.

_— . Enumeracion de cuentas, sernvicios y relaciones de confianza
7: T1087 — : ; 3 3
TR00T:Descileimian % fecemntDixcomey entre entornos [T=0T para identificar activos estratégicos.

X o Desplazamiento lateral mediante RDP, SMB o senicios
TAQDOS: Movimiento : T . : . .
Latoral T1021 - Remote Sernvices administrativos hacia senidores criticos y segmentos
industriales.
TAQO11: Comando y Comunicacion cifrada a través de HTTPS desde sistemas

T1071 = Application Layer Protocol

Contral comprometidos para mantener control remoto encubierto.
TAO040: Impacto T1485 — Data Destruction Elli"l"llll'laCiOI"l hsalechva de archivcl:s y man!puiacron de Isnstsmas
industriales para generar interrupciones operativas.
Recomendaciones:

e Aplicar parches de seguridad de forma prioritaria en dispositivos perimetrales y sistemas expuestos
a Internet, especialmente firewalls y gateways VPN.

e Segmentar estrictamente redes IT y OT, limitando accesos bidireccionales y aplicando principios de
minimo privilegio.

e Implementar monitoreo continuo de movimiento lateral, abuso de credenciales y escalada de
privilegios en Active Directory.

e Desplegar soluciones de deteccién en entornos industriales capaces de identificar manipulacién de
controladores y anomalias en SCADA.

e Readlizar ejercicios periédicos de respuesta a incidentes enfocados en escenarios de interrupcién
operativa en infraestructura critica




ALTA

42 Google desmantela grupo de hackers
vinculado aChina que atac6 53 organizaciones

El 25 de febrero de 2026, Google anuncid que
interrumpié a UNC2814, también conocido como
“Gallium”, un grupo de hackers vinculado a China
que comprometié al menos 53 organizaciones en 42
paises, principalmente gobiernos y empresas de
telecomunicaciones.

Google y sus socios cancelaron proyectos de Google
Cloud controlados por el grupo, deshabilitaron su
infraestructura de Internet y cerraron cuentas
usadas para exfiltrar datos mediante Google Sheets,
mezclando actividad maliciosa con trafico normal
para evadir deteccion.

El grupo tuvo acceso confirmado a 53 entidades vy
potencial en otros 22 paises. En un caso, se implantd
la puerta trasera “GRIDTIDE” en sistemas con datos
sensibles como nombres, fechas de nacimiento,
ndmeros de identificacion y de votante.

Gallium utilizd estas técnicas para espionagje,
monitoreo de mensajes SMS y seguimiento de
objetivos especificos, demostrando un enfoque
sofisticado de ciberespionaje global.

China declard que combate sistemdaticamente la
pirateria informatica conforme a la ley y rechazd
acusaciones de difamacion. Google aclardé que esta
actividad es diferente de la campana “Salt Typhoon”,
centrada en objetivos estadounidenses.

Objetivos principales:

e Organizaciones gubernamentales y
empresas de telecomunicaciones de alto
valor estratégico.

e Sistemas que manejan informacién sensible
de ciudadanos, clientes o empleados.

e Plataformas en la nube y servicios
colaborativos (Google Cloud, Google Sheets).

e Redes y servidores criticos que permiten
exfiltracién de datos o espionaje.

e Entidades internacionales con comunicacién
transfronteriza y datos confidenciales.




Técticas, Técnicas y Procedimientos (TTPs) de MITRE ATT&CK

Técnicas / Sublécnicas Procedimientos

Uso de credenciales comprometidas para acceder a cuentas
TADDO1: Acceso Inicial T1078 =Valid Accounts de Google Cloud yGoogle Sheets utlimdas por objetivos
estratégicos.

Ejecucion de operaciones de sagmentacion y extraccion de
datos a través de scripts en Google Sheats sin compromater
productos de Google.

T1203 - Exploitation for Client

TADDOZ Ejecucién Eaeran

Manteneracceso indirecto a iravés de cuentas en la nube y
documentos compartidos, asegurando persistencia enla
infraestructura del objetiva.

T1547 - Boot or Logon Autostart
Execution

TADDOD3: Parsistencia

TADOOS: Evasion de T1562 - Impair Dafenses Mezcla de actvidad con tréfico normal de red para evitar
Defensza pa deteccion de sistermas de monitorec ysoluciones EDR.

Identificacion de archivos sensibles yregistros en sistamas

TARGDY: Descrbrimiante | T208% - Fieand Divesiony Dis covey de telecomunicaciones y organizaciones gubamamentales.

TAD011: Comando y |Comunicacidn y cantrol encubiertos mediante Google Sheets y

T1071 = Application Layer Protocol

Control senicios en la nube para coordinar exfiltracion de datos,
Acceso a informacion personal sensible (numeros de
TADO40: impacto T1486 — Data Encrypted for Impact identificacidn, datos de votantes) para espionaje y vigilancia
estratégica.
Recomendaciones

e Aplicar autenticacion multifactor robusta en todas las cuentas administrativas y de servicio.

e Monitorear trafico saliente y actividad inusual en plataformas de colaboracion en la nube.

e Segmentar redes criticas y limitar el acceso remoto a usuarios verificados.

e Implementar alertas de comportamiento andémalo y auditorias periddicas de accesos y permisos.

e Capacitar al personal en ciberseguridad, reforzando deteccidn de accesos no autorizados y ataques
dirigidos.




5.1 Direcciones IP
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5.2 Dominio

dmzhost|.]Jco
3xktech[.]cloud
verizon[.Jcom
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chinaunicom|.Jcn
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comcast[.|net

5.3 Hashes
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bcacabb6bc65bel08bb3a801765¢c99161
4ebab9bbede9f3184lbaddaadcf8dcb

f6b841e69ab1222548ac910f3807920007
8058d092c650db84f0a3c29887b4f2

15842707f4725b9d2c6fffo6ac7e4788374
78920933ddf678d8465e02e4d67f2
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